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• Electronic Communication Service Provider

• “Foreign Intelligence Information“

• “Certification” für ein Jahr („FISA Court“)

– Minimizing / Targeting procedures (US persons)

• “Directive“ an den Service Provider

– API (?)

FISA § 1881a



SAFE HARBOR: RECHTLICHE ARGUMENTATION
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Facebook Inc.

Facebook 
Ireland Ltd.

Angemessenes 
Schutzniveau?



Art 7 & 8 GRC

• „PRISM“ -v- Vorratsdatenspeicherung

• Inhaltsdaten -v- Metadaten 

• “Available” -v- Speicherung

• Endlos -v- 24 Monate

…



• „Making Available“

– EU Verhältnismäßigkeit

Art 8 GRC

Facebook Inc.



Daten gezogen?

Daten zugänglich?

Eingriff (vereinfacht)



EU CHARTER OF
FUNDAMENTAL RIGHTS

§ 1881a FISA

PRIVACY !!!
SURVEILLANCE!!!

Konflikt



SAFE HARBOR: DPC
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Foto: James Flynn







SAFE HARBOR: HIGH COURT
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SAFE HARBOR: EUGH
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Entscheidung (GRC)

SH ist ungültig:

• „eine Regelung die es gestattet
generell auf den Inhalt elektronisch-
er Kommunikation zuzugreifen“ 
verletzt Art 7 GRC

• „Regelung, die keine Möglichkeit 
vorsieht, mittels eines Rechtsbehelfs
Zugang zu Daten zu erlangen oder
ihre Berichtigung oder Löschung 
zu erwirken” verletzt Art 47 GRC



Kernbereich

VerhältnismäßigkeitKein Eingriff Kernbereich

1. Legitimate aim for the measure

2. Measure suitable to achieve the aim 

3. Measure must be necessary to 

achieve the aim (Less onerous way?)

4. Measure must be reasonable, 

considering the competing interests 

of different groups at hand



PRISM: ZUKUNFT
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Datenübermittlung in die USA

Wichtig:

- Nur „Privileg” für US-Unternehmen weggefallen

- USA nun wie jeder andere Drittstaat

Konsequenz:

- Ausnahmen in Art 26 der RL 95/46/EC
z.B.: Zustimmung, Vertrag, StVK, BCRs...



Zustimmung

EU Recht:

- Frei

- Informiert

- Eindeutig

- Spezifisch

US Recht:

- “Gag Orders”

„I agree that all my personal data is

made available to the NSA, FBI (…)“

YES No

„Your data may be processed outside of the

EEA, including the United States“

„Your data is subject to US law“

„Your data is subject to all applicable laws“

OK



Standardvertragsklauseln / BCRs

- Klausel 5(b) des Anhangs zur E 2010/87/EU

- Information des US Importeurs über US-Recht

- Option den Vertrag zu kündigen

- Art 4(1)(a) der Entscheidung 2001/497/EC

- Verweis auf Artikel 13 der RL 95/46/EG



SAFE HARBOR: PRIVACY SHIELD
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ZWEI HÜRDEN
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Art 25 RL 95/46/EC
„der Sache nach gleich”

GRC
Art 7, 8 & 47

≈ 95/46. = GRC.



ÜBERWACHUNG
ASSESSMENT
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“The US authorities ... assured there is no indiscriminate

or mass surveillance by national security authorities.”

EU-COM, February 29th, 2016



ANNEX VI, SEITE 4



PPD-28, SEITE 3



PPD-28, SEITE 3, FN 5





ÜBERWACHUNG
RECHTSSCHUTZ
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DPA

(i) „has been investigated“
(ii) „complied or remedied“

„will neither confirm nor deny that whether
the individual has been the target of
surveillance“ nor „confirm specific remedy“

ANNEX III, Paragraph 4(e)





TEIL 2: RECHTSDURCHSETZUNG NACH DER 
DSGVO
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DSGVO: DUALE DURCHSETZUNG

- Beschwerde bei der Datenschutzbehörde
- Betroffenenort / Unternehmensort

- Zwei-Parteien-Verfahren

- Rechtsschutz (Verwaltungsgericht)

- Strafen (€ 20 Mio / 4%)

- Zivilrechtliche Durchsetzung
- Wohnort, Niederlassung, Hauptverwaltung, Verbraucher (…)

- Unterlassung, Löschung, Auskunft, Schadenersatz (…)





DSGVO: GEMEINNÜTZIGE VEREINE

- Artikel 80 (1)
- Beauftragung durch Betroffenen

- „Massenbeauftragung“

- Artikel 80 (2)
- Abstrakte Klage (nur in wenigen Mitgliedsstaaten)







ECKPUNKTE

• Kommerzieller Fokus
• Europäischer Fokus
• Netzwerk / Hub Basis
• Subsidiär
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